
了解新型支付工具，防范支付风险 

伴随着支付服务市场的竞争愈发激烈，金融创新日益增长，新型支付方式

一方面对经济的发展和日常生活的便利起到了积极的支撑作用，另一方面也带

来了风险和问题。今天，小编带您了解各种支付方式，普及如何正确识别和防

范风险。 

了解新型支付工具 

1、第三方支付 

常见的第三方支付机构包括支付宝、微信支付、快钱支付等。第三方支付

具备一定安全性，支付成本较低，且由于付款人的信用卡信息或账户信息只需

告知支付中介，无需告诉收款人，一定程度上减少信息丢失风险。 

第三方支付的潜在风险 

 信息暴露给第三方支付平台——付款人的银行卡信息将暴露给第三方支

付平台，如果第三方平台的信用度或信息系统安全有限，将可能给付款

人带来重大风险。 

 资金寄存风险——第三方支付平台是非金融机构，与银行、证券、保险

等金融机构相比资金寄存能力存在差距，资金寄存具有一定风险。 

 网络安全问题——由于第三方支付平台涉及网络问题，可能遭受黑客等

袭击。 

2、移动支付 

移动支付也称手机支付，按支付账户的性质，可以分为银行卡支付、第三

方支付账户支付、通信代收费支付三种模式。上文提到的第三方支付主要从支

付转账的渠道进行定义，而移动支付则是支付转账的媒介。 

移动支付属于电子支付方式的一种，因而具有电子支付的特征，其移动

性、及时性、定制化的特点，消除了距离和地域的限制，使得账户交易更加简

单方便。目前移动支付主要支付方式有：短信支付、扫码支付、指纹支付、声

波支付等。 

移动支付潜在风险 

 交易安全问题尚未妥善解决——信息的机密性、完整性、真实性、身份

验证、手机的安全性及移动支付各个环节中法律保障尚不健全。 

 资金寄存风险——移动支付中第三方支付平台是非金融机构，与银行、

证券、保险等金融机构相比资金寄存能力存在差距，资金寄存具有一定

风险。 

 网络安全问题——大量手机支付类病毒、手机漏洞等均给手机用户支付

安全造成了严重威胁。 



如何防范支付风险 

小编在此仅列举几个较为常见的诈骗形式。 

1、常见形式 

（1）利用网络游戏装备及游戏币交易实施诈骗。 

（2）利用网上银行实施诈骗。（比如犯罪分子制作与一些银行官网相似的

“钓鱼”网站盗取网银信息） 

（3）网购诈骗。 

（4）群发银行卡透支、消费短信实施诈骗。（犯罪分子向受害人发送“银

行卡刷卡消费”、“信用卡透支”等内容的短信，当接收者打电话询问时，犯罪分

子便分别扮演“银行”、“银联”等角色，层层设下圈套，诱骗事主将银行卡内资

金转移到“安全账户”。） 

2、如何防范风险 

（1）保管好账号、密码和网盾  

 请您谨记：任何情况下银行都不会通过电子邮件、信函、电话或手机短

信等方式，主动要求您提供账号、密码或网上银行网盾。  

 密码应尽量设置为数字、英文大小写字母的组合，不要用生日、姓名、

地址等容易被猜到的内容做密码。  

 如果泄露了网盾密码，应尽快办理挂失、补办或更改业务。  

（2）认清网站网址 

 认清网上银行的官方网站，不要通过其他网站链接访问。  

 网上购物时请到正规、知名的网上商户进行网上支付，在进行网上支付

交易时，请确认浏览器地址栏里的银行网址是否正确。  

（3）确保计算机系统安全  

 从银行官方网站下载安装网上银行、手机银行安全控件和客户端软

件。  

 设置电脑登录密码，关闭远程登录功能。  

 定期下载并安装最新的操作系统和浏览器安全补丁。  

 安装防病毒软件和防火墙软件，并及时升级更新。  

 长时间无人操作电脑时，中断计算机网络连接或关机。 

（4）提升安全意识 

 建议同时开通“网盾”和短信口令功能，通过安全保护措施的联合应用

提升安全防护等级。  

 开通短信口令时，确认接收短信手机号为本人手机号码。  



 不要轻信手机接收到的中奖、贷款等短信、电话和非银行官方网站上的

任何信息，如遇有问题，一定拨打该银行全国统一客户服务热线以确

认。  

 避免在公共场所或他人计算机上登录和使用网上银行。 

 建议对不同的电子支付方式分别设置合理的交易限额，每次交易都请仔

细核对，对交易内容确认无误后再进行操作。在交易未完成时不要中途

离开交易终端，交易完成后应点击退出。  

 

（以上资料取自银监会消保局与中央金融团工委共同设计编写的大学生应

知应会金融知识材料） 

 


